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1 Uvod

»Cloud computing je model umoZiujici pohodlny, on-demand (na vyzadani) sitovy piistup ke sdilenym
vypoéetnim zdrojim (napf. sitim, serverim, pamétovym ulozistim, aplikacim a sluzbam), které lze rychle
objedndvat a rusit s miniméalnim Gsilim managementu ¢&i interakci poskytovatele sluzeb.

Definice cloud computingu podle instituce NIST, viz [8]

Informac¢ni technologie a komunikaéni infrastruktura, kterd byla vytvofena kolem nich, jsou velmi dilezité
z hlediska mnoha aspektd globalni spole¢nosti. Vlady, podniky a jednotlivci spoléhaji na pocitacové sité pro
komunikaci, ukladani a zpracovani informaci.

Cloud computing je zaloZen na poskytovani sluzeb informaénich technologii prostfednictvim specializované treti
strany, spiSe nez jejich tvorbou a sprdvou interné¢ samotnu organizaci. Poskytovatelé téchto specializovanych
vypocetnich sluZzeb mohou vyuZivat Gspor vyplyvajicich zjejich Skalovatelnosti a tak dosédhnout drovné
vypocetnich zdroji nedosazitelné prostiednictvim tradi¢nich pfistupd. Cloud computing lze chéapat jako
prostiedek k poskytovani vypocetnich zdroju prostfednictvim obdobného modelu jako u elektrickych rozvodnych
siti a telekomunikac¢nich siti.

Za zvlastni zminku z hlediska zaméteni tohoto pfispévku stoji, Ze uzivatel sluzeb cloud computingu nemusi mit
zadné znalosti o povaze, lokalité nebo dokonce vlastnictvi souvisejiciho hardwaru, tak jako my obvykle nezname
elektrarnu, ktera ptivadi elektfinu do nasich domovi.

“Cloud* je z tohoto pohledu abstrahovany zdroj softwaru a sluzeb poskytovany tfetimi stranami, k nimz mohou
organizace ¢i fyzické osoby pfistupovat vzdalené. Ve své idealizované podobé je uzivatel sluzby cloud
computingu odd¢len od obav, kde a jak jsou alokovany potiebné prostredky; vSechny akce probihaji automaticky
prostfednictvim standardizovanych rozhrani, kterd poskytuji pozadované sluzby kdy je jich tieba a jak je jich
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problémd a starosti.

1.1 Modely cloud computingu

Existuje cela fada vSeobecné pfijatych pristupl k realizaci cloud computingu, které odpovidaji riznym urovnim
abstrakce danych pouzitym virtudlnim hardwarem. Tyto piistupy lze aplikovat riznym zptisobem a budou vhodné
pro plnéni riznych kol pozadovanych organizacemi.

Piistupy cloud computing sahaji od vzdalen¢ho poskytovani softwarovych aplikaci k poskytovani piistupu
k samotnému virtudlnimu stroji, na ném lze spustit vlastni software ¢i ho kombinovat s celou fadou dalsich
sluzeb. V dalsim textu pfispévku budou hlavni formy pfistupu ke cloud computingu strucné ptedstaveny.

1.1.1  Software as a Service

Na své nejvyssi trovni abstrakce miize cloud computing jednoduse slouzit koncovym uzivatelim softwarovych
aplikaci bézicich na vzdaleném pocitaCi. Interakce s témito aplikacemi obvykle probiha ptes webovy prohlizec
a umoziuje uzivatelim piistup k aplikacim z libovolného mista s pfipojenim k Internetu, a to aniz by se na
uzivateli pozadovalo vlastnictvi potfebného hardwaru.

Tento ptistup se vieobecné oznacuje jako software jako sluzba — Software as a Service (SaaS), coZ je forma
cloud computingu, s niz se koncovi uzivatelé pravdépodobné budou setkdvat nejcastéji a kterd jimi bude
vyuzivana nejvice. Do urité miry lze pouziti softwaru jako sluzby povazovat za logické rozsifeni stdvajicich
interaktivnich webovych technologii.
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1.1.2  Platform as a Service

v

zdroju.

Tyto technologie jsou zaméfeny na jednoduchy vyvoj aplikaci v cloudu, kdy byla ob&tovana jistd pruznost
pouziti platformy na ukor pohodli vyvojaia.

1.1.3 Infrastructure as a Service

Infrastruktura jako sluzba — Infrastructure as a Service (IaaS) poskytuje nejniz$i troveni pfistupu ke zdrojim
cloud computingu. V rdmci tohoto piistupu ma klient plny vzdaleny pfistup k hostovanym virtualnim strojim
a muze pfimo vyvijet a nasazovat software, a to obdobnym zptlisobem, jako pii tradi¢nim vyvoji softwaru. Ve
skute¢nosti tato forma cloud computingu umoziiuje klientovi piistup k velkym serverovym farmam, na kterych
lze zékaznicky software aplikaci podle poteby dynamicky dislokovat.

Jednou z vyhod infrastruktury zalozené na cloudech je, krom¢ mozné uspory nakladt, schopnost cloudu
poskytovat dynamické resp. elastické [7] vypocetni zdroje. Virtualizovana povaha sluzeb infrastruktury cloudu
umoznuje virtudlnim serverim, aby byly podle potieby pfidavany ¢i odebirany z klientovych zdroji. Podniky
proto potiebuji pouze udrzovat vypocetni vykon nezbytny v daném okamziku a nemusi udrzovat maximalni
dostupné kapacity.

Kazdy z vyse popsanych ptistupd ke cloud computing poskytuje uzivateli rizné trovné vyhod, riizné moznosti
pro poskytovatele a riizné starosti tykajici se bezpecnosti a soukromi pokud jde o ukladani, sdileni a pfistup
k osobnim tdajum uZivateld. V tomto ¢lanku jsme se zaméfili na Sir§i okruhu otazek tykajicich se ochrany
soukromi v ramci riznych forem cloud computingu, a zkoumali zplsoby, jimiZ se organizace snazi vyuzivat
vyhod tohoto pfistupu pii zachovani soukromi uzivateld.

2 Soukromi

Problematika ochrany osobnich udaji je studovana z fady pohledu a interpretace tohoto pojmu se podle toho
adekvatng 1i8i. V pocitatové véde se velka ¢ast vyzkumu soukromi vynofila z oblasti pocitaéové bezpecnosti se
zam&fenim na fizeni pfistupu k informacim a nastroju v této oblasti pouzivanych. Nicméné i v tomto omezeném
kontextu je soukromi pojmem, jehoz definice neni zdaleka akceptovana. Je proto vhodné formulovat nas
konkrétni vyklad terminu soukromi pfedtim, nez zahajime zkoumani jeho dasledkt v cloud computingu.

Aniz bychom se snazili piedlozit formalni definici, nahlizime v tomto pfispévku na soukromi z hlediska
informa¢niho sebeurdeni [14], se zaméfenim na schopnost jedince udrzet kontrolu nad daty popisujicimi jeho
jedinecné identifika¢ni znaky a historii jeho akci. Tento vyklad umoziuje pomérné Siroky pohled na soukroma
data, pohled, ktery zahrnuje socialni a obchodni vztahy, sled ¢innosti zabyvaji se samotnym individuem i fadou
jeho identit, jez individua piedstavuji v jejich interakci, a nakonec i bezprostiednimi osobnimi vlastnostmi.

Toto vymezeni pojmu soukromi se zamétuje témef vyhradné na jednotlivce. V tomto ptispévku nebudeme brat
Vv ivahu informace, které mohou byt povazovany za soukromé, s vyjimkou jednotlivych interakci s danou
organizaci. Pojem soukromych informaci by také nemél byt zaménovan s divérnymi informacemi, tykajicich se
vSech forem informaci, které si dana entita pieje uchovat v tajnosti bez ohledu na jejich povahu.

Pro ucely tohoto konferenéniho piispévku, ktery se zabyva problémy soukromi v cloud computingu, jde o to, aby
méli jedinci moZnost kontrolovat data popisujici jejich identitu a akce v cloudu. K lep§imu pochopeni, jak
maximalizovat tuto kontrolu, nyni budeme zkoumat konkrétni rizika ochrany soukromi ohrozujici sen o cloud
computingu, a hledat zpiisoby, jakym tato rizika snizit.

3 Diisledky ochrany soukromi v cloud computingu

Vétsina zakladnich otdzek ochrany soukromi v cloud computingu vychazi z udaja, které byly uloZeny mimo
kontrolu jednotlivé organizace. Tento nedostatek p¥imé kontroly otevira kanaly, jimiz mohou byt informace, at’
jiz imyslné ¢i ne, uvolnény pro tieti osoby.

Vyznamnym a méné napadnym aspektem sdileni dat je, Ze akce uzivatele v cloudu lze pozorovat a zaznamenavat
libovolnou entitou podilejici se na provadéni téchto akci, jako jsou napiiklad uZivateliv poskytovatel
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internetovych sluzeb a poskytovatel sluzeb cloudu. To ma za nasledek explozi udaji tykajicich se subjektu akce v
cloudu, rizné formy informaci, které mohou je$té néjakou dobu pietrvavat v log souborech a z&znamech
transakei. V pribehu doby takto ulozend data mohou odhalit zékladni trendy a chovani jednotlivcd, které mohou
byt vyuzivany obtizné piedvidatelnym zpisobem.

Aktualni vypocetni postupy typicky ukladaji a zpracovavaji citlivé tidaje o entit¢ v ramci pfimé sféry kontroly.
Pro jednotlivce to bude obvykle jeho doméci PC, zatimco pro vétsi organizace to obvykle budou servery
a pracovni stanice fyzicky umisténé v rdmci organizace.

To poskytuje organizacim moznost omezit pfistup do velmi jasn¢ vymezené zoény divéry. V cloud computingu,
kde skladovani a zpracovani zakaznickych dat se jiz neprovadi pouze v organizaci, musi byt tato zéna daveéry
roz§ifena na jednu ¢i vice tfetich stran.

Toto sdileni dat je do zna¢né miry jednosmérny proces. Sdileni dat je nesmirné obtizné a prokazatelnym
zpisobem je nelze vzit zpét. At jiz jsou pouzita pravni, politicka ¢i technicka feSeni, snadnost a nezjistitelnost
kopirovani dat jednim nebezpe¢nym ¢i nepozornym zaméstnancem mohou vést ke ztraté dat.

Outsourcing vypocetnich zdroji neni urcité novy fenomén. Mnoho jednotlivcd a malych podnikti hostuje své
internetové stranky prostfednictvim specializované treti strany, malé firmy pouzivaji sluzby tfetich stran pro
zpracovani plateb a sledovani objednévek, stale bézn&jsi je vzdalené zalohovani a pouziti systémy pro ukladani
dat. Cloud computing se principielné nelisi od téchto jiz zavedenych sluzeb, nybrz je dovadi k logickému zavéru,
v némz je takto poskytovana vétSina sluzeb, a to i pro vyznamné spolecnosti.

Délkové uchovavani zakaznickych dat je vSak z hlediska dopadl na soukromi ta nejjednodussi a nejpatrnéjsi
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computingu na jednotlivce.

3.1 Pozorovatelné aktivity

Domaci uzivatel typicky pouziva software, ktery je z velké ¢asti ulozen a zpracovavan na lokalnim poditaci,
pfistup k Internetu pak pouziva s cilem ziskat data a komunikovat s vn&jSim svétem. Bezprostfedni Cinnosti
uzivatelé nicméné provadi z velké ¢asti v ramci lokalniho systému, i kdyz vyzaduji interakci s Internetem.
Editace dokumentd a obrazk, hrani her a poslech hudby stale vice a vice vyZaduji pfipojeni k Internetu. U téchto
pozadavku jde pfedevsim o pfenos obsahu, pficemz zpracovani a uchovani probiha na lokalnim po¢itaci.

Cloud computing se snazi prolomit bariéru mezi poc€itaci uzivatele a cloudem vzdalenych poskytovatell sluzeb.
Dokumenty, fotografie a videa jsou nejen uchovavany a zpiistupiiovany on-line, ale pouzivany software pro
jejich vytvéreni a editaci je rovnéZ umistén a spoustén vzdalené.

To piidava dalsi vhodnou vrstvu pro uZivatele, ktefi jiz nyni nevyzaduji nakup a Gdrzbu vykonnych stroju.
Nicméné z hlediska soukromi poskytovatel sluzby cloud computingu nyni ziskava detailni pohled na ¢innost
uzivatele. Poskytovatel uz vidi nejen nahrané dokumenty, obrazky a videa, ale je zapojen do vSech aspekt
procesu jejich tvorby, véetné prvotnich navrhii a pribézné editace.

Kromé toho pouZivani profilti a ptistupové ¢asy ukazuji, kdy uZivatel pracoval na dokumentu, kdy se zastavil na
jidlo a kdy Sel spat. Konferencni piispévek [17] prokéazal, ze sledovani domaci dodavky elektfiny mtize odhalit
prekvapujici mnozstvi informaci tykajicich se individudlnich zvykl uzivatele; kdyz tento postup rozSifime na
podrobné sledovani on-line aktivit na Internetu, lze ziskat mnozstvi informaci, s jejichZz pomoci Ize podstatnym
zpisobem zasdhnout do soukromi jednotlivce.

3.2 Pozorovatelné interakce

Zvysena kontrola uzivatelskych aktivit poskytovatelem cloudu mtize zptsobit V oblasti soukromi vazna rizika.
Z vnéjstho pohledu dokonce i uZivatelovy vztahy s rlznymi sluzbami cloudu o ném mohou pozorovateli
potencialné poskytnout spoustu informaci.

V cloud computingu uzivatelé rozviji stale vétsi pocet kritickych vztahti s poskytovateli sluzeb, ktefi je krmi
mnozstvim informaci nebo zabavy, ale také narGstaji relace se softwarem, ktery uzivatelé potiebuji pro svij
kazdodenni Zivot. Tento software neni, jak je tomu u tradiéniho modelu, stahovan na lokalni pocita¢ a pak
spoustén, nybrz se opira o konstantni interakce mezi poskytovatelem a spotfebitelem.

Dusledkem toho, Ze nejen data, ale i software je umistén vzdalené, je, Ze pozorovatel toku dat provozu k pocitaci
a od n¢j mize shromazd’ovat informace o typu softwaru nainstalovaném na pocitaci uzivatele a kdy je tento
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software zpfistupiiovan. I kdyz tato informace nemusi byt vzdy rozhodujici, znalost interakce uzivatele
S 1ékatskou ¢i finanéni sluzbou 1ze povazovat za zdvazné poruseni soukromi.

3.3 Agregace sluzeb

V ptipadé pouziti sluzby cloud computingu koncovy uzivatel akceptuje, Ze jeho zakaznické informace a data jsou
uloZeny na systému poskytovatele sluzeb. Uzivatel rovnéz akceptuje to, Ze poskytovatel sluzeb ziska podrobné;jsi
ptrehled o jeho Cinnosti a zvycich, a Ze pozorovatel se schopnosti monitorovat jeho pfipojeni k Internetu ma
moznost zjistit nékteré aspekty jeho chovani.

U poskytovatele sluzeb je nepravdépodobné, Ze by poskytoval pouze jedinou sluzbu nebo produkt. Vétsi
poskytovatelé nabizeji celé sady softwaru, které spoustéji vzajemné propojené tlohy vyuzivajici riizny software.
Z hlediska interoperability je ziejmé 1épe volit pouziti produktu jediného poskytovatele, nez si vybirat z celé fady
konkurenénich produkti.

Kdyz uzivatel pouziva celou skalu softwaru od jediného poskytovatele sluzeb, ten tim ziskava informace nejen
0 jeho aktivitdch z hlediska jedné aplikace, ale z hlediska celé sady aplikaci. Jak jiz to byva v oblasti ochrany
soukromi, hodnota téchto souhrnnych tdaji je podstatné vyssi, nez soucet hodnot jeho ¢asti.

3.4 Agregace infrastruktury

Agregace sluzeb umoznuje poskytovateli softwaru cloudu monitorovat uzivateltiv piistup k datim a zjistovat
charakter pouzivani celého spektra poskytovanych sluzeb a tim potencidlné odhalit mnohem vétsi mnozstvi
informaci, nez by uzivatel ¢ekal. Toto riziko mize byt dokonce jesté vyssi, pokud velké entity cloud computingu
nebudou vystupovat vii¢i uzivateli jako poskytovatelé softwaru pro uzivatele, ale jako poskytovatelé zdroji pro
organizace.

Model infrastruktury jako sluzby je navrzen tak, aby umoznil organizacim piimy pfistup k vypocetnim sluzbam
nizké trovné, jako jsou virtudlni stroje [11]. Ty mohou byt organizacemi pouzity k vytvareni vlastni softwarové
sluzby, v¢etn¢ aplikaci cloudu vyssi tirovné.

V tomto scénafi jsou poskytovatelé infrastruktury schopni sledovat chovani zédkaznikl téchto organizaci, které
budou vychazet z jejich infrastruktury. Tito zadkaznici si obvykle nejsou védomi toho, ze se pod jim
poskytovanymi sluzbami skryvaji poskytovatelé infrastruktury, ani Zze s nimi nemaji piimy pravni vztah. Zvlastni
obavy v tomto scénafi vzbuzuje, ze pii individudlnim pfistupu zabezpeCovaném dvéma zcela samostatnymi
poskytovateli aplikace cloudu lze nevédomky komunikovat pfes infrastrukturu cloudu, kterda ma stejného
poskytovatele.

Osobni Udaje zakazniki budou v téchto scénafich téméf jisté chranény dohodou o urovni sluzby a neni
pravdépodobné, Ze by poskytovatel infrastruktury mél povoleni, aby tyto Udaje pouzil. Navzdory tomu jak
agregace sluzeb, tak agregace infrastruktury vytvari centralizovany bod pro pozorovani a sledovani uzivateld,
ktery tak poskytuje lakavy cil pro hackery ¢i prosté pro nediivéryhodné zaméstnance snazici se shromazd’ovat
velké mnozstvi privatnich informaci.

3.5 Ekonomika osobnich informaci

Model vypoctu jako sluzby je atraktivni v mnoha ohledech, s vyznamnymi vyhodami pro spotiebitele
i poskytovatele. ProtozZe jde o logické rozsiteni stivajicich internetovych sluZeb, je pravdépodobné, Ze se nékteii
poskytovatelé sluzeb rozhodnou, Ze tyto sluzby nebudou uZivatelim uctovat piimo, ale misto toho budou
odvozovat zisk z cilené reklamy a prodeje udaju o zdkaznicich.

Zachézeni s osobnimi tdaji jako jisté ,,platidlo® za pfistup ke sluzbam je lakavé jak pro koncové uzivatele, ktefi
obvykle mivaji relativné malé obavy o naruseni svého soukromi, tak pro poskytovatele, kteii t&zi ze zdanliveé
,,zdarma“ sluzeb.

Jednim ze znepokojujicich vysledkl tohoto trendu je, ze uzivatelé, kteti jsou si védomi rizik z hlediska naruseni
soukromi, si mohou velmi obtizné volit nékterou z populdrnich sluzeb, které od nich vyzaduji, aby piedlozili své
osobni udaje. Pokud se urcité sluzby stanou témef univerzalnimi, tito uzivatelé mohou mit komunikacni
problémy v podnikani ¢i osobnim zivoté, budou-li chtit pouzivat sluzby z kategorie kancelafského softwaru
a socialni sit¢. Cloud computing miZe zhor$it tuto situaci tim, Zze promitne platby prostéednictvim osobnich
informaci mnohem hloubé&ji do Zivota uzivatelt.
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Tyto pfirozené monopoly mohou byt snizeny podporou otevienych standardt softwaru, které umoziuji
interoperabilitu mezi riznymi sluzbami a poskytovateli, a tak vytvaieji trzni alternativu jakémukoliv danému
produktu. Bohuzel, toto neni obvykle povazovano za zalezitost v nejlepSim zajmu poskytovateld sluzeb. Historie
ukazala, ze mnoho velkych poskytovateli softwaru dava prednost zachovani sveého vlastniho proprietarniho
ptistupu.

3.6 Pozadovana participace

Zatimco vyhybani se dominantnim produktim se mize ukazat jako velmi nepohodlné, existuji sluzby, jimz se
neda vyhnout viibec. To plati zejména o vladnich sluzbach, které také mohou byt hlavnim ulozistém vysoce
citlivych osobnich informaci.

Pokud se vlady rozhodnou outsourcovat své infrastruktury do cloudu, jsou stim spojené otdzky soukromi
a bezpecnostni rizika pifedany do rukou civilistd. A pfitom je jasné, Ze sluzby na urovni vlady jsou obzvlasté
lakavym cilem pro hackery, a to vzhledem k vyznamu informaci, které jsou v nich ulozeny.

Poskytovatelé cloud computingu pouZzivaného pro vladni sluzby museji oéekavat, ze tak jako vSechen software
a hardware pouzivany vladou i cloudy budou muset spliiovat ptisna kritéria z hlediska bezpeénosti a soukromi.
Vyvoj takovychto kritérii musi vzit v ivahu nejen informace uloZené v systému, ale i jejich interaktivni zpisob
chovani v cloudu.

4 Bezpecnost cloudu

Jednou ze zékladnich zmén, jimiz cloud computing prochazi, je software poskytovatelem cloudu kompletné
nainstalovany na jeho systémy, bez toho, Ze by se spoléhalo na méné zkusené domaci uzivatele. I kdyz, jak jiz
bylo diskutovano, to odhaluje poskytovateli mnohem vic o pouzivani pocitacti a obsahu osobnich udajt, na druhé
stran¢ je zde moznost snizit rizika ze $patn¢ nakonfigurovaného ¢i nechranéného softwaru béziciho na pocitaci
uzivatele. Zatimco viry, trojské koné¢ a spyware jsou nadale mozné i v cloud computingu, tyto hrozby se
posouvaji spiSe smérem k poskytovateliim nez ke koncovym uzivatelim.

Nejvyznamnéjsim negativnim aspektem tohoto spoléhani se na software na strané serveru je, ze jakékoli poruseni
software poskytovatele odhali obrovské mnozstvi osobnich informaci. Je tudiz mozné, ze az se cloud computing
vice rozsifi, dojde k naruseni soukromi sice mén¢ Casto, ale bude mit dramati¢t&jsi dusledky.

5 Specifické problémy modelu

V predchozi ¢asti prispévku jsme se zabyvali dopady cloud computingu na soukromi v $ir§im kontextu. Nyni se
budeme krétce zabyvat obavami o zachovani soukromi, které vznikaji u kazdého z hlavnich pfistupt k cloud
computingu.

5.1 Software as a Service

Software jako sluzba je z hlediska koncového uzivatele nejviditelngj$i formou cloud computingu, protoze
poskytuje piimy pfistup k softwarové aplikaci v cloudu. Toto feSeni ma potencial alesponi ¢aste¢né nahradit
stavajici uzivatelsky model, kdy maji uzivatelé software nainstalovan na svém stroji ve prospéch pfipojeni ke
vzdalené aplikaci.

Uzivatelé maji v tomto modelu jen malou moZnost zkontrolovat, jak jsou jejich informace v ramci platné politiky
ochrany osobnich idajii ulozeny a sdileny poskytovateli. Dodrzovani téchto norem totiz mize byt velmi obtizné
ovetitelné, protoze Unik soukromych informaci je zfidka zjistitelny. Presto uzivatelé on-line sluzeb v poslednich
letech projevili rostouci zajem o dobfe navrzené politiky ochrany soukromi. Protesty uzivateli mély dostate¢né
silny vliv na zmény v politice velkych organizaci.

Povaha tohoto modelu poskytovani softwaru a relativni nedostatek sily a kontroly, Ze uZivatelé dostateéné
ovladaji software poskytovatele, vyzaduji vysoky stupen divéry ze strany uzivateltl. K tomu, aby tato divéra byla
néjakym zpusobem odiivodnéna, je tieba, aby byly rozvijeny mechanismy pro zajisténi souladu s politikami
a pravnimi mechanismy, a to spolu se silnymi podnéty pro interoperabilitu softwaru, aby bylo zabranéno
zablokovani uzivatele.
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5.2 Platform as a Service

Platforma jako sluzba systému umoziuje zakaznikim vyvijet software cloud computingu na vysoké Urovni
abstrakce, aniz by bylo potfebné mit piistup k detailim infrastruktury.

Tento model pfedstavuje pro vyvojafe zajimavy soubor konstrukénich problému tykajicich se oblasti soukromi.
Nejvétsi obavy v tomto modelu vzbuzuje, Ze podrobnosti nizké urovng, tj. kde a jak jsou ulozeny informace, jsou
abstrahovany mimo pfimou kontrolu vyvojafe, a pak mize ve svém kodu nizké urovné, na kterém je postaven
software, nechat diry, jimiZ mohou unikat informace narusujici bezpecnost ¢i soukromi uzivatell. To mize mit
podobu zbytecné ¢i pozorovatelné komunikace mezi hostiteli, nebo nezabezpeceného skladovani resp. replikaci
dat.

vvvvvv

byt soukroma data ukladana pouze tehdy, pouze pokud to je absolutné nezbytné. Tim, Ze se odstrani zbytedné
informace, miize vyvojar vyrazné zmirnit nepfedvidatelné riziko. I kdyz tento piistup by mél byt povazovan pfi
navrhu softwaru zpracovavajiciho soukromé informace za zasadni, nedostatek pfimé kontroly nad pouzitymi
mechanismy ¢ini tuto zalezitost obzvlasté kritickym faktorem.

5.3 Infrastructure as a Service

Infrastruktura jako sluzba je pro bézné uzivatele cloud computingu do zna¢né miry né¢im neviditelnym. Protoze
ma vyvojai piimy pfistup k detailim infrastruktury nizké urovné, v tomto modelu cloud computingu ziskava
detailni kontrolu nad mnoha aspekty toho, jak jsou data pfendSena a ukladana. To poskytuje moznost vetsi
pruznosti pfi navrhovani aplikaci a architektur se vztahem k soukromi.

Nehled¢ na tyto moznosti infrastruktura jako sluzba nutné nemusi vyvojaii poskytovat plnou kontrolu nad
umisténim svych zdroju ani konkrétni podrobnosti o tom, jak jsou pfidélovany virtualni prostiedky. Stejné jako
u vSech pristupt ke cloud computing, jsou prostfedky alokovany tfeti stranou, kterd ma plny pfistup ke vSem
udajum a vypocet provadi jako sluzbu. To ponechava koneénou odpovédnost za bezpecnost dat, a tedy i za
ochranu osobnich udajt, na poskytovateli ptislusného cloudu.

6 Pravni tvahy

Tento konferenéni piispévek se zaméfuje predevsim na technické aspekty ochrany soukromi v cloud computingu,
ovSem bylo by chybou ignorovat celou $kalu pravnich otazek, jakoz i pfislusné pravni ochrany, které souvisi
s cloud computingem. Na tomto misté se jim proto budeme stru¢né vénovat.

Individualni pravo na soukromi je celosvétové Siroce uznavano a je Organizaci spojenych narodd zakotveno ve
Vseobecnou deklaraci lidskych prav [10]. Zvlastni pozornost, kterou dnes pravo vénuje soukromi, je v mnoha

vvvvvv

Interakce mezi velkou casti globalniho Internetu a mistnimi zdkony je vécnym zdrojem obav z novych
technologii a cloud computing jist¢ neni zadnou vyjimkou z tohoto pravidla.

Snad nejvyznamnéj$im problémem prava s cloud computingem je to, Ze soukroma data vstupujici do cloudu maji
schopnost piechdzet mezi riiznymi jurisdikcemi, které predstavuji diametralné odlisné trovné ochrany soukromi.
Tak tomu muze byt i v piipadé, kdy abstrakce vypocetnich zdroji umoziuje technologii cloudu, aby vyvojar
neveédél, kde data shromazdéna pro jeho pouziti mohou byt skladovana. V piipadé evropskych zékonti na téma
soukromi, které stanovuji, ze soukromé informace nemohou byt pfedavany do zemi s neslu¢itelnymi zakony na
ochranu soukromi, miize mit aplikace cloud computingu velké potize pti plnéni svych zdkonnych povinnosti [16].

Pravni mechanismy jsou tudiz rozhodujici ptekazkou tomu, aby sluzby cloudu fungovaly efektivné. Dale musi
byt tyto mechanismy vyvinuty spole¢né s technologii cloudu a musi samy o sobé byt vytvafeny s cilem
poskytovat odpovidajici ramec, v némz tyto technologie mohly efektivné fungovat.

7 ReSeni ochrany osobnich udaju

Nyni struéné prozkoumame principy a techniky, které mohou byt pouzity na zmirnéni problémt ochrany
soukromi v cloud computingu.
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Zakladnim principem ochrany osobnich udajt, a pravdépodobné nejvice efektivnim, je minimalizace; tidaje by
nemély byt sbirany, skladovany, nebo sdileny, pokud to neni pro fungovani sluzby nezbytné nutné. Bylo
opakované prokazano [6] [9], Ze i zdanlivé trividlni ukladani dat mtize mit za nasledek vazné naruSeni soukromi,
kdyz jsou tdaje agregovany a analyzovany.

Druhou zésadou, ktera je klicem k uchovani soukromi v cloud computingu, je, Ze jakmile byla data sdilena s tieti
osobou, nelze je snadno udrzet v tajnosti. Zakony a zasady ochrany osobnich udajt, které na poskytovatelich
pozaduji, aby osobni data po urcité dobé vymazali, poskytuji uziteCny nadvod, a umoziuji, aby byly organizace
potrestany, pokud s daty neni nakladano patfi¢nym zptisobem; nicméné tyto metody mohou byt aplikovany pouze
tehdy, kdyz ke sdileni dat skute¢n¢ doslo a zaroven, kdyz bylo toto sdileni zji§téno.

Na druhé strané technicka feSeni maji za cil zabranit moznosti neopravnéného sdileni dat. Skéla technologii,
které mame k dispozici, poskytuje sama o sob¢ silné zaruky, ze data nemohou byt zneuzita. Bohuzel, mnohé
teoretické techniky jsou kiehké, nepohodIné, vypodetné narotné a obtizné implementovatelné do fungujici
sluzby.

7.1 Homomorfni Sifrovani

Sifrovani — matematické transformace informaci s cilem znemoznit ¢teni textu kymkoliv, kdo neznd utajovany
kli¢ — je zakladnim stavebnim kamenem moderniho Internetu. Sifrovani se pouziva pifi pfenosu dat, zatimco
v cloud computingu ma jen omezené vyuziti pro takové ucely, jako je ukladani statické informace.

V roce 2009 Craig Gentry navrhl plné¢ homomorfni Sifrovaci systém [4] ve snaze vytesit dlouhotrvajici zasadni
vyzvu moderni kryptografie. Gentryho schéma ziskalo velkou pozornost jako feSeni Siroké $kaly problému
Vv oblasti bezpeénosti a ochrany soukromi. My se zde budeme struéné zabyvat jeho moznostmi a omezenimi.

Jednoduse feceno, plné homomorfni Sifrovaci schéma umoznuje tfeti strané, jako je poskytovatel cloud
computingu, provadét libovolné operace na Sifrovanych datech bez nutnosti tato data desifrovat. Vyhody tohoto
schématu pro cloud computing jsou evidentni: s tieti stranou muze byt uzaviena smlouva na zpracovani dat pro
zékaznika bez toho, aby tato tfeti strana znala jejich obsah. To je velkou vyhodou pro podniky, které velmi
neochotné sdileji své citlivé dusevni vlastnictvi s tfetimi stranami.

Homomorfni Sifrovani neni v zadném pfipad€ univerzalnim feSenim pro ochranu soukromi uzivateld. 1 za
piedpokladu, Ze se takovyto systém stane prakticky pouzitelny, a to na rozdil od dosud nejznaméjsiho ptistupu,
ktery je o nekolik fadu pro realné pouziti neefektivngjsi, homomorfni Sifrovani fesi pouze jeden z mnoha
zpusobu, jimiz mohou byt soukromé informace uZzivateli ohrozeny.

Jak je podrobné uvedeno vySe, soukromi uzivatelii pfesahuje obsah zakaznickych databazi a vzdaleného
zalohovani. Sifrovani obsahu stale jesté umoziiuje jak pozorovatelim, tak poskytovatelam cloudu ugit se znat
komunikaéni partnery, historii transakci, uZzivatelské profily a mnoho dalSich aspektt akci uzivatelu [19].
Homomorfni Sifrovani tudiz v pfipadé, ze se nékdy stane praktickou technologii, bude stejné jen jednou casti
sir§iho pfistupu k ochrané soukromi v cloudu.

Kromé rtiznych forem $ifrovani dat, sluzby cloud computingu, vysoce citlivé z hlediska soukromi, mohou rovnéz
vyuzit vyhod celé Skaly vysledki soucasného vyvoje kryptografického vyzkumu, jako jsou anonymizované
komunikacni systémy [1], [2], [3], skryvajici vztahy mezi spotfebiteli a poskytovateli; systémy vyhledavani
soukromych informaci [12], které umoziuji klientim ziskavat informace z databdze, aniz by vlastnik databaze
mohl urcit, které zadznamy byly zpfistupnény; a mnohostranné vypocty, které umoziuji klientim rozestfit
vypocetni zdroje mezi zafizeni vice poskytovatelt tak, aby se zaddny z nich nedozvédé€l detaily toho, co bylo
vlastn€ zpracovavano [5]. Tyto technologie jsou sice v soucasnosti z vétsi ¢asti teoretické konstrukce, ale naroky
na cloud computing mohou vést k jejich rostoucimu vyuZiti v praxi.

8 Zavér

Cloud computing je vzrusujici technologie, ktera koncovym uzivatelim poskytuje fadu praktickych vyhod; pro
velké podniky plati totéz. Rostouci trend smérem k vzdalené hostovanym sluzbam znamena, Ze cloud computing
bude pravdépodobné v budoucnosti vypocetni techniky hrat velkou roli, ale jak jiz to byva u kazdé nové
technologie, jeji finalni podoba se od té aktualni bude zfejm¢ znacné lisit.

Nicméné i ptes své vyhody cloud computing budi znaéné mnozstvi velmi vaznych obav o soukromi. Nejziejmé;jsi
z téchto obav je dalkové ukladani dat, ale, jak jsme popsali, existuje mnoho dalsich. Sdileni dat s tfetimi stranami
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je skutecné v protikladu se soukromim, a podniky, které nahlizi na osobni informace jako na zdroj pfijmd, je
soukromi ohrozeno dokonce jesté vice.

Déle je nepravdépodobné, Ze v dlouhodobém horizontu cloud computingu zanechame. Z obchodniho a vladniho
hlediska budou naopak poskytovatelé nasich sluzeb této technologie vyuzivat stale vice, a to na vSech Grovnich.
Proto je tak dulezité, aby technologie ochrany dat zaméfené na cloud computing byly vyvijeny soub&zné
s dal§imi technologiemi cloud computingu a byly rovnéz povazovany za fundamentalni soucasti jejich navrhi.

Z uzivatelského pohledu je dtlezité, ze minimalizujeme mnozstvi poskytovanych informaci. Na zakladé
existujicich pfikladl z oblasti sitovych sluzeb mtzeme povazovat za vysoce nepravdépodobné, ze uzivatelé
budou soukromi povazovat za dostatecné dulezity faktor pro vyvazani se z pohodlnych sluzeb. Musi tedy
existovat pravni pozadavky na poskytovatele cloudu s cilem zajistit dostate¢né ptisné politiky pro jejich sluzby,
které musi byt podpoieny potiebnymi mechanismy, jakoz i prostiedky k zajisténi uplatiiovani piislusnych
zakontl.

Cloud computing nabizi mnoho pfilezitosti a mnoho rizik, pficemz veskeré disledky této technologie je tézké
zanedbavany v dobé, kdy tato technologie zraje. Timto zptisobem pociti vyhody cloud computingu nejen podniky
a podnikatelé, ale i bézni uzivatelé, ktefi s témito technologiemi pfijdou do styku.
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